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INFORMATIKAI BIZTONSAGI SZABALYZAT

A Tiszasiily Kézségi Onkormanyzat (tovabbiakban: onkorményzat) Informatikai Biztonsagi
Szabalyzatat (tovdbbiakban IBSZ) az informéciés Onrendelkezési jogrol és az
informéci6szabadsagrol sz616 2011. évi CXIL térvény, a polgirok személyi adatainak és
lakcimének nyilvantartdsirél szol6 tébbszor modositott 1992. évi LXVI. térvény, valamint az
allamtitok és szolgalati titok szamitastechnikai védelmérdl szold 3/1988. (XI1.22.) KSH
rendelkezés alapjan a kévetkezok szerint hatdrozom meg:

1 Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsdgi Szabdlyzat alapvetd célja, hogy az informatikai rendszer
alkalmazdsa sordn biztositsa az dllamhdztartds szervezetének az adatvédelem alkotmdnyos
elveinek, az adatbiztonsig kivetelményeinek az érvényesiilését, s megakaddlyozza a
Jogosulatlan hozzdférést, az adatok megviltogtatisit és jogosulatlan nyilvdnossdagra
hozatalat.

Az Informatikai Biztonsagi Szabélyzat célja tovabba:

— a titok-, munka, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések
betartasa,

— az uzemeltetett informatikai rendszerek rendeltetésszerti hasznalata,
— az Uzembiztonsagot szolgald karbantartés és fenntartas,

— az adatok informatikai feldolgozdsa és azok tovabbi hasznositisa soran az
illetéktelen felhasznalasbol szdrmazé hétranyos kovetkezmények megsziintetése,
illetve minimalis mértékre valo csokkentése,

— az adatallomdnyok tartalmi és formai épségének megérzése,

— az alkalmazott programok és adatalloméanyok dokumentéci6inak nyilvantartasa,
— a munkaallomdsokon lekérdezhet6 adatok krének meghatérozasa,

— az adatdllomanyok biztonsagos mentése,

— az informatikai rendszerek zavartalan iizemeltetése,

— a feldolgozés folyamatat fenyeget veszélyek megelézése, elharitéasa,

— az adatveédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikédnie kell a rendszerek fennéllaséanak egész
idtartama alatt a megtervezésiiktdl kezdve az tizemeltetésiikon keresziiil a felhaszndlasig.

A jelen Informatikai Biztonsigi Szabalyzat az adatvédelem Aaltaldnos érvény(i el8irasat
tartalmazza, meghatéarozza az adatvédelem és adatbiztonsag feltételrendszerét.



2.

Az Informatikai Biztonsdgi Szabdlyzat hatilya

2.1. Személyi hatilya

Az IBSZ szemelyi hatalya kiterjed az adott 6nkorményzatra, annak fé- és részfoglalkozasu
dolgozojéra, illetve az informatikai eljarasban résztvevé més szervezetek dolgozbira egyarant
kiterjed.

2.2. Targyi hatdlya

3.

— kiterjed a védelmet €lvezé adatok teljes korére, felmeriilésiik és feldolgozasi
helytktdl, idejiikto] és az adatok fizikai megjelenési formajuktol fiiggetleniil,

— kiterjed az 4llamhaztartis szervezete tulajdondban 1évé, illetve az éltala bérelt
valamennyi  informatikai berendezésre, valamint a gépek  miuszaki
dokumentécidira is,

— kiterjed az informatikai folyamatban szerepl$ 6sszes dokumentéciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

— kiterjed a rendszer- és felhasznal6i programokra,
— kiterjed az adatok felhasznaldsara vonatkoz6 utasitasokra,

— kiterjed az adathordozok térolasara, felhasznalasara.

Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatdrozott, személyes adat alapjan azonositott vagy - kozvetleniil
vagy kézvetve - azonosithat6 természetes személy;

személyes adat: az érintettel kapcsolatba hozhaté adat - kiilénosen az érintett neve,
azonosito jele, valamint egy vagy tobb fizikai, fiziolgiai, mentalis, gazdasagi, kulturalis
vagy szocialis azonosségéra jellemz0 ismeret -, valamint az adatbé] levonhaté, az érintettre
vonatkozé kovetkeztetés;

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozésra, a politikai véleményre vagy
partallasra, a vallasos vagy maés vilagnézeti meggy8z6désre, az érdek-képviseleti szervezeti
tagsagra, a szexuélis életre vonatkozo személyes adat, az egészségi allapotra, a koéros
szenvedélyre vonatkozé személyes adat, valamint a bliniigyi személyes adat;

kozérdekii adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban
meghatdrozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd és
tevekenységére vonatkozd vagy koézfeladatinak ellatdsaval dsszefliggésben keletkezett, a
szemelyes adat fogalma ald nem esd, barmilyen médon vagy formaban régzitett informacid
vagy ismeret, fuggetlenil kezelésének médjatol, 6nallé vagy gyljteményes jellegétdl, igy
killonosen a hataskorre, illet¢kességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredmenyességére is kiterjed$ értékelésére, a birtokolt adatfajtakra és a mukodést
szabalyoz6 jogszabalyokra, valamint a gazdalkodasra, a megkotott szerzédésekre
vonatkozo adat;



kozérdekbdl nyilvdnos adat: a kozérdekii adat fogalma al4 nem tartozé minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhet8ségét vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli;

adatkezelo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez$ szervezet, aki vagy amely oOnalloan vagy masokkal egyiitt az adatok
kezelésének céljat meghatdrozza, az adatkezelésre (beleértve a felhasznélt eszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja;

adatkezelés: az alkalmazott eljarastdl fiiggetleniil az adatokon végzett barmely miivelet
vagy a milveletek Osszessége, igy kiilondsen gyUjtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznélasa, lekérdezése, tovabbitasa, nyilvdnossagra hozatala,
Osszehangolasa vagy Osszekapcsoldsa, zéroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasinak megakadalyozésa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositiséra alkalmas fizikai jellemzok (pl. ujj- vagy
tenyérnyomat, DNS-minta, iriszkép) rogzitése;

adattovabbitas: az adat meghatirozott harmadik személy szdméra torténd hozzaférhetévé
tétele;

nyilvinossigra hozatal: az adat barki szdmaéra t6rténd hozzaférhetévé tétele;

adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk tébbé
nem lehetséges;

adatmegjeldlés: az adat azonosito jelzéssel ellatasa annak megkiilonbdztetése céljabol;

adatzdrolds: az adat azonosité jelzéssel ellatdsa tovabbi kezelésének végleges vagy
meghatdrozott iddre torténd korlatozasa céljabol;

adatmegsemmisités: az adatokat tartalmazo adathordozd teljes fizikai megsemmisitése;

adatfeldolgozas: az adatkezelési miveletekhez kapcsolddo technikai feladatok elvégzése,
fiiggetlentil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkzt6l, valamint az
alkalmazés helyétél, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezé szervezet, aki vagy amely szerz8dés alapjan - beleértve a jogszabély
rendelkezése alapjan kotott szerzddést is - adatok feldolgozasat végzi;

adatfelelés: az a kozfeladatot ellatd szerv, amely az elektronikus uton kotelezden
kozzéteendd kozérdekll adatot eldallitotta, illetve amelynek a miikédése soran ez az adat
keletkezett;

adatkozlé: az a kozfeladatot ellaté szerv, amely - ha az adatfelelds nem maga teszi kozzé
az adatot - az adatfelelds altal hozz4 eljuttatott adatait honlapon kdzzéteszi;

adatallomdny: az egy nyilvantartasban kezelt adatok dsszessége;

4. Az IBSZ biztonsagi fokozata

Az allamhaztartas szervezete adatai kiilénb6zé biztonsdgi fokozatba tartozhatnak. (iizleti
titkok, pénziigyi adatok, illetve a belsé szabalyozasiban hozzaférés-korlatozas ala esd (pl.
egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, taroldsara
alkalmas adatok)



Az allamhaztartds szervezete alapbiztonsdgi fokozatba tartozik. (Informatikai Téarcakdzi
Bizottsag 12. sz ajanldsa az Informatikai rendszerek biztonsagi kovetelményeirdl)

Az allamhéztartds szervezete altalanos informatikai feldolgozast végez.

5. Kapcsol6dé szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eléirasokkal Gsszhangban
kell alkalmazni:

Szervezeti és Miikodési Szabalyzat,

Bizonylati rend,

Leltarkészitési és leltarozasi szabalyzat,

Felesleges vagyontargyak hasznositasanak és selejtezésének szabilyzata,
Belsd ellenorzési kézikdnyv,

Belsé kontroll rendszer.

6. Védelmet igényld, az informatikai rendszerre hat6 elemek

Az informatikai rendszer egymassal szervesen egyiittmikdo és kdlcsonhatasban 18vo elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezdk hatnak:

a koryezeti infrastruktira,

a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem tirgya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgdld helyiségekre,
az alkalmazott hardver eszkozokre és azok mitkodési biztonsagéra,

az informatikai eszkozok lizemeltetéséhez sziikséges okmanyokra és
dokumentacidkra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant
adatok felhasznalasaig,



az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tamogaté
rendszer szoftverek tartalmi és logikai egységére, elbirasszerti felhasznalasara,
reprodukalhatdsagara,

a személyhez fiiz6d6 és vagyoni jogokra.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozési, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak killonbozé veszélyforrasokbdl
szarmaz$ Kart okozd hatdsokkal, szandékokkal szembeni megévasat elSsegitik, illetve

biztositjak.

7. A védelem felelose

A védelem felel6se: mindenkori vezetd és rendszergazda(ak).

7.1. Adatvédelmi felelos feladatai

ellatja az adatfeldolgozas felligyeletét,
ellendrzi a védelmi eléirdsok betartisat,

kialakitja a védelmi eszkdzok alkalmazasira vonatkozé dontés elkészitése
érdekében a szakteriiletek bevonasaval a biztonsagot ndveld intézkedéseket,

felelés az informatikai rendszerek {izembiztonsdgéaért, biztonsagi mdasolatok
készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek wjra indithatésagarél, illetve az wjra
inditashoz sziikséges paraméterek reprodukalhatdsagarol,

feladata a védelmi eszkozok mikodésének, szerviz ellatids biztositdsanak
folyamatos ellendrzése,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

a Szervezeti €s Mikodési Szabalyzat adatvédelmi szempontbdl vald
véleményezése,

az adatvédelmi feladatok ismertetése, oktatasa,
a védelmi rendszer érvényesiilésének ellendrzése,

felelés az allamhéztartas szervezete informatikai rendszere hardver eszkozeinek
karbantartasaért, és idészakos hardver tesztjeiért,

ellenérzi a vasarolt szoftverek helyes mitkodését, virusmentességét, a hasznalat
jogszerliségét,

a virusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tart,
a virusfertézés gyanuja esetén gondoskodik a fert6zott rendszerek izollasarol,

folyamatosan figyelemmel kiséri és vizsgdlja a rendszer miikddésére és
biztonsdga szempontjabol a lényeges paraméterek alakuldsat,



— ellendrzi a rendszer 6nadminisztracidjat,
— Javaslatot tesz a rendszer sz{ik keresztmetszeteinek felszamolaséra,

— tevékenységérdl rendszeresen beszdmol az allamhaztartas szervezete vezet$jének.
7.2. Az adatvédelmi felelds ellenori feladatai

— ¢vente egy alkalommal részletesen ellendrzi az IBSZ elbirdsainak betartasat,

— rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

— clozetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

7.3. Az adatvédelmi felelds jogai

— az eldirasok ellen vétdkkel szemben felelésségre vondsi eljarast kezdeményezhet
az 4llamhéztartas szervezete vezetdjénél,

— barmely érintett szervezeti egységnél jogosult ellendrzésre,

— betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

— javaslatot tesz az 0ij védelmi, biztonsagi eszkdzSk és technolégidk beszerzésére
illetve bevezetésére,

— adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.
7.4. Adatvédelmi felelos kivilasztisa
Az alabbi kovetelményeknek kell megfelelnie:

— erkdlcsi feddhetetlenség,

— Osszeférhetetlenség - az adatvédelmi felel6s funkcié osszeférhetetlen minden
olyan vezetéi munkakérrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell.

— az informatika szintjén:

= az informatikai hardver eszk&zdk és a védelmi technikai berendezések
ismerete,

= lizemeltetésben jartassag,

= szervezOkészség.

— a szakteriiletre vonatkoz6 jogi szabalyozas ismerete.



7.5. Az adatvédelmi felelds megbizatdisa

Az adatvédelmi feleldst a polgarmester bizza meg.

Az adatvédelmi felelds irasbeli meghatalmazas alapjan jogosult ellatni a hataskdrébe tartozo
feladatokat.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazisidnak médja

Az Informatikai Biztonsagi Szabdlyzat megismerését az érintett dolgozok részére az
adatvédelmi felelds oktatas forméjaban biztositja. Errél nyilvantartast vezet.

Az Informatikai Biztonsdgi Szabalyzatban érintett munkakorékben az egyes munkakdri
leirasokat ki kell egésziteni az IBSZ el6irdsainak megfeleléen.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartisa

Az IBSZ-t az informatikéban - valamint az dllamhéztartis szervezeténél - a fejlédés soran
bekdvetkezo valtozdsok miatt idékdzonként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartdsa az adatvédelmi felelds
feladata.

E tevékenységrol, annak konkrét tartalmarol évente egyszer irasbeli beszamolot kell késziteni.

8.2. A védelmet igényld adatok és informdciok osztilyozdsa, mindsitése, hozzdférési
Jjogosultsag

Az adatokat €s informdciokat jelentségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kozlésre szént, barki altal megismerhetd adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas sordn keletkez6 adatok mindsitéje annak a szervezeti egységnek
a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonos vedelmi utasitdsok és szabdlyozédsok nem mondhatnak ellent a térvények és a
jogszabalyok mindenkori eléirdsainak.

A hivatali titoknak mindsiild adatok feldolgozdsakor meg kell hatirozni irasban és névre
sz0ldan a hozzaférési jogosultsagot.

A kijelolt dolgozok elétt a titokvédelmi és egyéb szabélyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és idStartaméat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjihoz sziiksége
van.

Mindsitett adatok esetén, az informacidhoz valé hozzaférést a tevékenység naplézasival
dokumentélni kell, ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz valo
hozzaférés, a fijlba vagy magneslemezre t6rténé mentés, a rendszer védett részeibe torténd
illetéktelen behatoldsi kisérlet — utolag visszakereshetd.



Minden dolgozéval, aki az adatok gyijtése, felvétele, tarolasa, feldolgozésa, hasznositdsa
(ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése sordn informacidkhoz jut
adatkezelési nyilatkozatot kell aldiratni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartisaért az adatvédelmi felelds felelds.

A titkot képezé adatok védelmét, a feldolgozds — az adattovabbitas, a tarolds - sordn az
operacios rendszerben és a felhasznal6i programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldésokkal is biztositani kell (szoftver,
hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informaciok eldallitasara, feldolgozaséra, tdroldsdra, tovabbitisira, megjelenitésére
alkalmas informatikai eszkézok fizikai karosodésat okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megel6zé intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktira okozta drtalmak

— Elemi csapas:
— f6ldrengés,
— arviz,
- tiz,
— villdmcsapas, stb.
— Komyezeti kar:
— légszennyezettség,
— nagy teljesitményli elektromagneses térerd,
— elektrosztatikus feltoltddés,
— alevegd nedvességtartalméanak felszékése vagy leesése,
— piszkoldédas (pl. por).
— Koziizemi szolgaltatasba bekovetkezd zavarok:
— fesziiltség-kimaradas,
— fesziiltségingadozis,
— elektromos zérlat,

—  ¢sOtoreés.

r

9.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:
— behatolas az informatikai rendszerek kérnyezetébe,
— illetéktelen hozzaférés (adat, eszkdz),
— adatok- eszk$zok eltulajdonitasa,
— rongalas (gép, adathordozod),

— megtévesztd adatok bevitele és képzése,



— zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan kdrokozas:
— figyelmetlenség (ellenérzés hianya),
— szakmai hozza nem értés,
— a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
— ajelszo gyakori (napi, heti) megvéltoztatisanak az elmulasztasa,
— amegvaltozott koriilmények figyelmen kiviil hagyasa,
— illegalis masolattal virusfertéz6tt adathordozé behozatala,
— biztonsagi kovetelmények és gyari eldirasok be nem tartdsa,
— adathordozok megrongalasa (rossz tarolés, kezelés),

— a karbantartdsi miiveletek elmulasztasa.

A szikséges biztonsagi-, jelz0 €s riaszté berendezések karbantartdsinak elhanyagoldsa
vesz€lyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongélishoz.

10. Az adatok tartalmait és a feldolgozds folyamatat érinté veszélyek

10.1. Tervezés és elokészités sordn eldfordulo veszélyforrdsok
— arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,

— hibas adatr6gzités, adatelokészités, az ellendrzési szempontok hidnyos betartésa.

10.2. A rendszerek megvaldsitisa sordn eldforduld veszélyforrdsok
— hibas adatallomany miikodése,
— helytelen adatkezelés,

— programtesztelés elhagyésa.

10.3. A miikddés és fejlesztés sordn eldfordulo veszélyforrdsok
— emberi gondatlansag,
— szervezetlenség,
— képzetlenség,
— széndékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentécid hidnya.



11. Az informatikai eszkozok kornyezete, azok védelme

11.1. A szerverszoba minimadlis igénye

a szerverszobdt a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
a lehet6 legkevesebb nyilaszardval kell rendelkeznie,

varatlan aramkimaradds esetén a szerver(eke)t intelligens UPS —sel kell ellatni

(szlinetmentes tipegység), mellyel az dramkimaradds folyamatossagét biztositani
lehet.

11.2. A munkadallomdasokra vonatkozo eldirds

Csak zarhato helyiségben szabad térolni. Ha a helyiségben nem tartézkodik senki, az ajtét
bezéarva kell tartani.

11.3. Egyéb vagyonvédelmi eldirdsok

a gepterem (szerverszoba) kiils6 és belsé helyiségeit biztonsagi zarakkal kell
felszerelni,

a szerverszobaba valo be- és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartézkodhatnak a gépteremben,

a szerverszoba kulcsanak felvétele illetve leaddsa csak alairas ellenében térténhet,
munkaidén tul a szerverszobaban csak engedéllyel lehet dolgozni,

a szamitdgép monitordt ugy kell elhelyezni, hogy a megjelené adatokat
illetéktelen személyek ne olvashassék el,

a szerverszobéba torténd illetéktelen behatolas tényét az allamhaztartas szervezte
vezetdjének azonnal jelenteni kell,

az informatikai eszkdzoket csak a kijelolt dolgozok hasznalhatjak,

az informatikai eszkdzok rendeltetésszerti miikodéséért a felhasznald felelds.

11.4. Adathordozok

konnyen tisztithat6, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas
kozben ne sériiljenek, karosodjanak,

az adathordozdkat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrdl
nyilvantartast kell vezetni,

a hasznalni kivant adathordozét (floppy, CD, DVD, pendrive) a térolasra kijel5lt
helyrdl kell kivenni, és oda kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktuélis
feldolgozashoz sziikségesek,

adathordozo6t més szervezetnek atadni csak engedéllyel szabad,

a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.



11.5. Virus védelem
11.5.1. Virusfertozés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normdl tevékenység
eredményeként is elballhat. Mivel a virusok ir6i altalaban igyekeznek elkeriilni a felt(iné
viselkedést, a felhasznald nem feltétleniil taldlkozik az alabb felsorolt —virusfertézésre utalé —
jelenségekkel:

— A viruskeres6 program névvel azonositott virust jelez. A lehetd legerésebb virusjegy.
— Fajl masoléasa esetén az ujonnan keletkezett és az eredeti példany hossza eltérd.
Nagyon erds virusjegy.

— Szokatlan és vératlan képernyd tevékenység (szokatlan lizenetek, ablakok
megjelenése). Erds virusjegy.

— Szokatlan szam1togep vagy programviselkedés (pl. programok maguktol elindulnak).
Altalanosan erds virusjegy. Ha az opercids rendszer Ujrainditasa utan is fennall, erds
virusjegynek tekinthetd.

— A rendszer miikddése t6bbszori Gjrainditas utdn is egyértelmiien lassabb a
megszokottnal. Atlagosan erds virusjegy. Helytelen rendszerkonfiguracié is okozhatja.

11.5.2. Teendok virusfertozés esetén

Tajekoztatni kell a virusvédelemért felelds személyt (operatort, rendszergazdat) a fertézésrsl
vagy annak gyanujarol.

A szémitogépet Gjra kell inditani egy el6készitett, virusmentes, a hasznalt operacids rendszert
¢s a virusvédelmi program legfrissebb valtozatat tartalmazé lemezrdl. Ha ez nem lehetséges,
akkor védett modban kell Gjrainditani a gépet csak a legsziikségesebb szolgaltatasokkal
(lehet6leg haldzati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfert6zést. Ez térténhet
elsddlegesen a fertdzott dllomany javitdsaval (a virus eltdvolitdsa), ha erre lehetdség van,
egyébként a fert6zott dllomény torlésével. Ez utobbi esetben iigyelni kell arra, hogy nem
rendszeralloményrdl van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelés, hogy a viruskeresd
program ugy fusson végig az 6sszes allomanyon, hogy fert6zott Allomanyt mar nem tal4l.
Ezek utan a rendszer Ujraindithaté a szokott madon.

A szerverek €s munkaallomésok virusvédelmére az alabbi szabalyokat kell betartani:

- Minden munkadllomasra és szerverre virusellendrzd szoftvert kételezd
telepiteni.

— A virusellenérz6 programnak minden Gjonnan érkezett alloméannyal kapcsolatos
fajlmiivelet esetén meg kell vizsgilni az adathordozd tartalmat. Ha az
adathordozon a virusellenérzé program virust taldlt, nem engedhet masolast,
futtatast, amig a virusoktdl nem mentesitik az adathordozot.



— Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait
tartalmazo dllomanyok rendszeres, gyart6 altal kibocsatott verzidk telepitésével
torténd mieldbbi frissitését.

— A felhaszndlok részér6l tilos a virusellendrzé szoftver beallitisainak
modositasa.

11.6. Tizvédelem
A gepterem (szerverszoba) illetve kiszolgalé helyiség a ,D” tlizveszélyességi osztilyba
tartozik, amely mérsékelt tlizveszélyes iizemet jelent.

A tlizvédelem feladatait, sajatos eldirdsokat a gépteremre (informatikai szobara) vonatkozoan
az allamhaztartas szervezete Tlizvédelmi szabélyzata tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden korilmények kozdtt biztositani kell.
Kiilon tlizszakaszt kell képezni a gépterem és az adatallomény-tarol6 helyiség kozott.

Az allamhaztartds szervezete azon helyiségeiben, ahol informatikai eszkdzoket hasznalnak
vagy tarolnak, a bejarat el6it min. 1-1 db 2-5 kg-os poroltd tiizolto késziiléket kell elhelyezni.

Az informatikai eszkéz elhelyezésére szolgald helyiségben elektromos vagy mas munkat csak
a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gyalékony anyagot
szabad tarolni (pl. leporellot).

A gépteremben dohanyozni tilos!
A géptermekben, valamint a munkaallomasoknal ételt, italt fogyasztani tilos!

A nagy fontossagt, pl. torzsadat-allomanyokat 2 példanyban kell érizni €s a masodik példanyt
elkiildnitve tlizbiztos pancélszekrényben kell 6rizni.

Ezen adatdllomanyok kijelolése az adatvédelmi felelds (rendszergazda) feladata.

12. Az informatikai rendszer alkalmazasianil felhasznalhaté védelmi eszkozik és
modszerek

12.1. A gépterem (szerverszoba) védelme

Elemi csapas (vagy més ok) esetén a gépteremben bekovetkezett részleges vagy teljes
kérosodaskor az aldbbiakat kell siirgésen elvégezni:

— menteni a még hasznalhat6 anyagot,
— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,
— 1j adatfeldolgozas, helyiségek kialakitasa,

— archivélt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.



12.2. Hardver védelem

A berendezések hibatlan és tizemszerii mikédését biztositani kell.

A miikddési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az uzemeltetes, karbantartas €s szervizelés rendjét kiilon utasitasban kell szabalyozni.

A karbantartasi munkakat tervezetten, koriiltekint6en és gondosan kell elvégezni.

A munkék szervezésénél figyelembe kell venni:

a gyartd elbiréasait, ajanlatait,
a tapasztalatokat,
a hardver tesztek altal feltart hibakat.

Alapgép szétbontdsat (kivéve a garancidlis gépeket) csak a rendszergazda végezheti el.
Billentytizet, monitor, nyomtat6 cseréjének idejét dokumentalni kell.

12.3. Az informatikai feldolgozds folyamatinak védelme

12.3.1. Az adatréogzités védelme

adatbevitel hibatlan miiszaki allapota berendezésen torténjen,
tesztelt adathordozora lehet adatallomanyt rogziteni,

a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld
tarolo helyeken szabad tartani,

az adatrogzités szoftver védelme. A programokat ellendrzé funkcidkkal kell
ellatni, ellendrz6 szdmok, kontrollésszegek hasznalatét biztositani kell. Biztositani
kell tovabbd a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.
hozzaférési lehetoség:

= a bejelentkezési azonositok hasznélatdval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozz4).

= az adatok bevitele soran alapelv: azonos allomany régzitését és ellendrzését
ugyanaz a személy nem végezheti.

A szerver(ek) rendszergazda jelszavat és az operacios rendszerek rendszergazda
jelszavat lezart boritékban, zarhat6 szekrényben kell tarolni. A boriték felbontdsat
dokumentalni kell.

adatrogzitési folyamat bizonylatolasa.

A masodlagos adathordozdkat kiséré jeggyel kell ellatni melynek tartalma:
— témaazonositd, bizonylat neve,
— rekord (tételszam),

— rogzitést ill. ellendrzést végzo személyek nevei.



— adatrdgzités folyamatéhoz kapcsolédé dokumentaciok:
= adatrOgzitési utasitdsok,
= ellen6rz6 rogzitési utasitasok,
= teszteld €s torld programok kezelési utasitasai,
= megOrzési utasitasok,

= gépkezelési leirasok.
12.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozod ellendrzd, file-
kezeld rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkdzok lizemeltetéséért, javitisaért a polgirmester megbizasabol kiilsd
informatikai szakember a felelds.

Kételes gondoskodni a feldolgozdsok igényeinek megfelelé magneses adathordozok
biztositasarél, beleértve a biztonsagi masolatok eszkOzigényeit, illetve az ilizemeltetés
biztonsagat ndveld generacios adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszeril elérés, a nyilvantartds és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra alkalmas
formaba kell feltiintetni.

Az operacids rendszer adta lehetdségek figyelembe vételével biztositani kell a kiilsé és belsd
cimek azonossagét.

A bels6 cimke felépitésével illetve hasznalatanal figyelembe kell venni a megdrzési idépont
ellendrzésének sziikségszertségét (aktualis ellenbrzés).

Tilos a privat adathordozdkat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozdkat magéancélra igénybe venni.

12.3.3. Adathordozok taroldsa

Az adathordozdk taroldsara a géptermen kiviili miiszaki-, tliz- és vagyonvédelmi elbirdsoknak
megfeleld helyiséget kell kijel6lni, illetve kialakitani.

Magneses adathordozot a részlegbdl ki-, illetve oda bevinni csak Dr. Varga Zoltdn engedélye
alapjan lehet.

12.3.4. Az adathordozok nyilvantartisa

Az adathordozdkrol nyilvantartast kell vezetni.

A nyilvantartdsnak naprakészen kovetnie kell az adathordozok fizikai mozgdsat.

12.3.5. Az adathordozok megdrzése

Az adathordozok meg6rzési idejét a koziratokrol, a kozlevéltarakrol és a magéanlevéltari
anyag védelmérdl sz6l6 tobbszoér modositott 1995. évi LXVI. torvényben foglaltak, tovabba
az allamhaztartds szervezete Bizonylati rendjében és Iratkezelési szabalyzatdban foglaltak
alapjan az adatkezeld hatarozza meg.



12.3.6. Az adathordozok karbantartdsa

Az adathordozokat évenként tisztitani kell és ellenérizni a méagneses adathordozék allapotat,
eloregedését.

12.3.7. Selejtezés, sokszorositds, mdsolds

Olyan magneses adathordoz6t, amelyet javithatatlan fizikai kdrosodas ért selejtezni kell.
Selejtezni kell:

— a fizikailag sériilt, javithatatlan, a gyari, raktdrozasi hibabol kovetben
felhasznéaldsra alkalmatlan (deformalodott) mdagneslemezt, CD-t, DVD-t,
pendrive-t.

— véglegesen elhasznaldédott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket, DVD-ket, pendrive-ket fizikai roncsolassal
hasznélhatatlanna kell tenni.

Bizalmas adatokat, felhasznéldi és rendszerprogramokat tartalmazé adathordozékrél, torld
programokkal kell az adatokat t6r6lni, vagy fizikailag kell megsemmisiteni az adathordozét.

A selejtezésrdl (3 példanyban) jegyzkonyvet kell késziteni, melynek az alabbi adatokat kell
tartalmaznia:

— aselejtezendd adathordozok tulajdonosanak megnevezését,
- aselejtezés idopontjat,
— milyen adathordozdk, és azok mely adatai keriilnek selejtezésre,
— aselejtezést végzok alairasat.
A selejtezési jegyzokonyvek nem selejtezhetdek.

Titkos adatokat tartalmazé adathordozokat selejtezni nem lehet, ezen adatokat tartalmazd
adathordozdkat a TUK utasitdsa szerint kell kezelni.

Sokszorositast, méasol4st csak az érvényben 1évd rendeletek szerint szabad végezni. (Az iizemi
masolas nem mindsiil masolasnak.)

Biztonsagi illetve archiv adatallomany el64llitdsa masoldsnak szamit.

12.3.8. Leltarozds

Az adathordozoékat a Leltarkészitési €s leltirozasi szabalyzatban foglaltaknak megfeleléen
kell leltarozni.

12.3.9. Mentések, file-ok védelme

Az informatikdban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek
veédelmében meghatérozo jelentdségli a biztonsdgi masolatok készitése,
A mentések folyamata:

— A mentéseket naponta, kdzponti menté szoftverrel kell végrehajtani.



A mentésbdl a rendszerek, a szoftverkdrnyezet beallitasainak, valamit a tarolt
adatoknak teljes koriien visszadllithaténak kell lennie a mentés pillanatdnak
allapotara.

A szerverek esctében az adatokat legaldbb 2 példanyban kell menteni, és
egymastol fizikailag elkiiloniilt helyiségben elzart, a szerverterem tlizterétdl
elkiiloniild térben, tlizbiztos helyen kell tarolni.

A szerverek mentését legalabb hetente, illetve a halozati aktiv eszkozokét a
beallitas valtoztatasakor kell elvégezni.

A szerveren mukoddé WEB oldalak mentése a rendszergazda feladata. A
mentést minden maddositas utan el kell végezni.

A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

Az egyéb mentéseket meghatarozott idészakonként el kell végezni.

A munkak

sordn létrehozott dokumentumok mentése az azt létrehozd munkatarsak,

felhasznalok feladata.

A levelezések mentését vagy a felhasznalé, vagy kérésre a rendszergazda végzi el.

Az adatillomanyok file-védelme soran gondoskodni kell arrél, hogy azok ne kédrosodjanak.A
fontosabb file-okat tartalmazd adathordozdkrdl mésolatot kell idénként késziteni.

A masolt lemezek csak az illetékes vezetd engedélyével adhatdk ki.

12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem

Az lizemeltetésért felelds vezetdnek biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkényvtarak mindig hozzaférhet6k legyenek a
felhasznalok szamara.

Teenddk

a kovetkezok:

az izembiztonsag érdekében tartalék operdcidés rendszerrel kell rendelkezni,
amely sziikség esetén azonnal betdlthetd legyen,

a rendszerszoftver modositdsdhoz az lizemeltetésért felelés vezeté engedélye
szilkséges,

név szerint kell kijelolni azokat a személyeket, akik a rendszerszoftverben
modositidsokat végezhetnek,

a modositassal egy idoben, a dokumentacidban is a valtozisokat at kell vezetni,

a véltoztatasokrdl nyilvantartast kell vezetni.



12.4.2. Felhasznaloi programok védelme

12.4.2.1. Programhoz valo hozzdfeérés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akaddlyozni, az illetéktelen
probalkozast ki kell zarni.

Minden felhasznalonak jelszéval kell védenie a programjat. Ezeket a jelszavakat illetéktelen
személyektdl gondosan védeni kell.

A jelszavaknak az aldbbi minimalis kovetelménnyel kell rendelkeznie:

— A halozati jelszé legalabb 8 karakterbdl alljon, kis és nagybetiik, valamint
szamok, egyéb irasjelek koziil legalabb 2 tipusit tartalmazzon.

— Az alkalmazéshoz sziikséges jelszavaknak legalabb 5 karakterbol kell &llni.

— A jelsz6 nem lehet azonos a felhasznalé névvel, annak becézett formajaval,
vagy konnyen visszafejthett kifejezéssel.

— A hélozatba kotott szamitogépek esetében a felhasznaléknak a halézati, illetve
ennek hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell
valtoztatniuk.

— Ahol ezt az operacios rendszer timogatja, 5 sikertelen bejelentkezés utan az
operacios rendszernek le kell tiltani a felhasznal6 fidkjat.

— A jelsz6 megvaltoztatasakor az 10j jelszo nem lehet azonos a korabban hasznalt
5 jelszéval.

— A jelszot nem szabad t6bb személy k6zott megosztani.
— A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.

— A jelszét soron kivil meg kell valtoztatni, ha az illetéktelen személy
tudomasara jutott, vagy juthatott.

— A jelszavakat, valamint a munkaallomasok BIOS jelszavat lezart, alairt és
lepecsételt boritékban pancélszekrényben kell tarolni, lehetbleg a vezetd
irodajaban.

Gondoskodni kell arr6l, hogy a tarolt programok, file-ok ne karosodjanak, a
kovetelményeknek megfeleléen miikodjenek.

Lokalis gépekre programot csak a rendszergazda tudtdval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentaldsnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szamitogépre.

A feldolgozas biztonsdginak megvaldsitidsahoz naprakész allapotban kell tartani a program
dokumentaciot.

A programokrol nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:
- a program azonositdja,

- a program készit6jének neve,



- a feldolgozasi rendszer megnevezése.
A program dokumentaci6 a rendszerdokumentacidnak része.

12.4.2.2. Programok megdrzése, nyilvdntartdsa
— a programokrol naprakész nyilvéantartast kell vezetni,

— anyilvantartasbol egyértelmulien megéallapithato legyen a program azonositasara és
kezelésére vonatkozd adatok.

A szamvitelr6l sz6l6 t6bbszor maddositott 2000. évi C. térvény értelmében az 4llamhéztartas
szervezete az lzleti évrdl készitett beszdmolot, valamint az azt alatdmaszto leltart, értékelést,
fokényvi kivonatot, tovabbd mds, a szamviteli torvény kovetelményeinek megfelels
nyilvéntartast olvashaté formaban legalabb 10 évig meg kell 6rizni.

A bizonylat elektronikus forméban is megérizhetd, ha az alkalmazott médszer biztositja az
eredeti bizonylat dsszes adatanak késedelem nélkiili el6allitasat, folyamatos leolvashatosagat,
illetve kizarja az utdlagos médositas lehetdségét.

A programok nyilvantartasaért €s miikodoképes dllapotban vald tartasaért Dr. Varga Zoltan
felelds.

12.4.2.3. Programok fizikai védelme

A védelem érdekében a felhasznalds helyétdl elkiilonitetten, behatolastd]l védetten egy-egy
duplikalt példanyt kell tarolni a programkonyvtarba elhelyezett programokrél.

12.5. Dokumentdlds
Kiemelkedo szerepe van a megfeleld szintili s részletezettségli dokumentalasnak.
A dokumentaciordl nyilvantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:
— rendszer megnevezése,
— dokumentacio tipusa,
— arendszer adatvédelmi mindsitése,
— akidolgozdk névsora,
— példanyszam és tarolas helye,
— az atadas ideje,

— modositasok megnevezése és ideje.

14. Internet hozzaféréssel kapcsolatos intézkedések

Az internet eléréseket biztositdo szamitogépekre a helyi hélézatra nem kapcsolédd
munkadllomaésokra vonatkoz6 szabalyok érvényesek.

Az internetes gépen minden esetben miikdtetni kell a virusvédelmet.

A virusok és az illetéktelen hozzaférések miatt tlizfalat kell konfiguralni.



A tizfal miikddése kozben keletkezo allomanyokat az iizemeltetdnek rendszeresen ellendrizni
kell.

A dolgozdk részére torténd internetes hozzaférhetséget, azon vald keresés kiterjesztését Dr.
Varga Zoltan jegyzd szabalyozza.

15. Az elektronikus levelezés szabalyai

Minden alkalmazottnak lehetésége van internetes postafidkot igényelni, és ezt magancélokra

1s hasznalni.
Az allamhdaztartas szervezete nem monitorozza a halozatabol kiildétt, illetve ide érkezd

levelek tartalmat.

Az elektronikus levelezés alapelvei:

— A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba iitk6z6
magatartasformat.

— Alevelek nem sérthetik mésok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét.

— A levelek tartalma nem sérthet meg szerz6i és szomszédos jogokat.

— A levelek nem ronthatjak az 4llamhaztartis szervezete himevét, megitélését, nem
terjeszthetnek réla szandékosan val6tlan informaciokat.

— A levelezés nem veszélyeztetheti a hal6zati infrastruktira mitkodését.
— Tilos kéretlen leveleket, hirdetéseket kiildeni.

— Tilos a levélbombak, levelezési lancok kiildése illetve tovabbkiildése.
— Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

— Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrél az
allamhaztartds szervezete levelez6 rendszerét e-mail szeméttel (spam) terhelhetik

meg.

A halézaton torténd (titkositas nélkiili) levelezés nem biztonsagos, kénnyen megfigyelhetd
(akarcsak egy levelezOlap tartalma), ezért érzékeny informaciokat titkositas nélkiil soha ne
kiildjiink e-mailben.

Ismeretlen feladotol érkezet, kiilonds témaji, csatolt fajlt tartalmazo levelekkel legyiink
nagyon ovatosak, a jelek virusfertdzésre utalhatnak, to6roljiik a levelet.

15. Elleno6rzés

Az allamhaztartds szervezete éves belsd ellenérzési iitemtervében rogziti az ellendrzés
modjat.

Az ellenérzésnek el® kell segiteni, hogy az informatikai rendszerben meglévé
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok cstkkentése
illetve annak megakadalyozéasa, hogy az megismétlédjon.



A folyamatba épitett el6zetes, utolagos és vezetdi ellendrzés soran az IBSZ rendelkezéseinek
betartasat az adatkezelést végzo szervezeti egység vezetdi folyamatosan ellenérzik.

16. Zaro6 rendelkezések

A szabiélyzatot jogszabélyi vagy szervezeti véltozas esetén 90 napon beliil mddositani kell.

Az Informatikai Biztonsdgi Szabadlyzat

2017. jinius 26. napjaval 1ép hatilyba.

Tiszasiily, 2017. jinius 26.

—

j SHYRC i
/: Dr. Varga Zoltan:/
jegyzd



1. sz. melléklet

..............................................

allamhaztartas szervezete

ADATKEZELESI NYILATKOZAT

AIEITONE oo o s o v bie 40 oo i i s st s i AR i A e o (név)
........................................................................................... (lakcim)

nyilatkozom, hogy a feladatellatas sordn tudomasomra jutott informacidkat megdrzém, azt
illetéktelen személyek részére nem adom 4t.
A munkavégzés sordn csak a részemre hozzaférheté adatokkal dolgozom, més adatok

hozzaférésére kisérletet sem teszek.

Datum: ..o,

....................................

alairas



